2.10. Коды с обнаружением ошибок
Код с четным числом единиц

Код содержит лишь один избыточный символ. Выбирается избыточный символ таким образом, чтобы общее количество единиц в кодовой комбинации было четным. Проверка кодовой комбинации производится путем суммирования по модулю два всех его символов. Избыточность кода равна

Кизб = ( /m = 1/m,
где m – длина кодовой комбинации, (  – число проверочных символов.

Код позволяет обнаруживать однократные ошибки и все ошибки нечетной кратности, так как только в этих случаях количество единиц в комбинации станет нечетным. Не обнаруживаются ошибки четной кратности.

Код с удвоением элементов

Код с удвоением элементов характеризуется введением дополнительных символов для каждого символа информационной части комбинации, причем единица дополняется нулем и преобразуется в 10, а нуль дополняется единицей и преобразуется в 01. Тогда исходная, например, комбинация 10101 будет представлена в виде 1001100110. Показателем искажения кода будет появление в «парных» элементах сочетаний вида 00 или 11. Избыточность кода не зависит от числа элементов кодовой комбинации и равна Кизб = 0,5. Код позволяет обнаруживать все ошибки, за исключением случаев, когда имеют место две ошибки в «парных» элементах. 

Помехоустойчивость кода с удвоением элементов выше помехоустойчивости кода с четным числом единиц. Это достигнуто за счет увеличения избыточности кода и усложнения процедуры проверки кода.

Инверсный код

В основу построения инверсного кода положен метод повторения исходной кодовой комбинации. Причем в тех случаях, когда исходная комбинация содержит четное число единиц, вторая комбинация в точности воспроизводит исходную. Если же исходная комбинация содержит нечетное число единиц, то повторение производится в инвертированном виде. Например, комбинации 01010 и 01110 инверсным кодом представляются соответственно как 0101001010 и 0111010001.

Проверка кодовой комбинации производится в такой последовательности. Сначала суммируются единицы, содержащиеся в основной комбинации. Если их число окажется четным, то элементы дополнительной комбинации принимаются в неизменном виде. После этого обе комбинации сравниваются поэлементно (первый элемент с первым, второй со вторым и т. д.), и при обнаружении хотя бы одного несовпадения принятая комбинация бракуется.

Если же количество единиц основной комбинации нечетное, элементы второй комбинации принимаются в инвертированном виде. Затем, как и в предыдущем случае, основная и дополнительная комбинации сравниваются поэлементно.

Избыточность кода не зависит от числа элементов кодовой комбинации и равна Kизб = 0,5.

Код позволяет обнаружить практически все ошибки в комбинации. Ошибки не будут обнаружены лишь тогда, когда одновременно исказятся два, четыре и т. д. элемента в исходной комбинации и соответствующие два, четыре и т. д. элемента дополнительной комбинации.

Из рассмотренных кодов инверсный код обладает наибольшей помехоустойчивостью.

2.11. Коды с обнаружением и исправлением ошибок

Коды Хэмминга
Известно несколько разновидностей кода Хэмминга, обладающих различной корректирующей способностью. К этим кодам обычно относят коды с исправлением однократных ошибок и коды с исправлением однократных и обнаружением двукратных ошибок.

Код Хэмминга, обеспечивающий исправление всех однократных ошибок, должен иметь минимальное кодовое расстояние dмин = 3. Длина кода m выбирается из условия

2 k ( 2 m/(1 + m),


(2.14)

где k – количество информационных (основных) разрядов.

Преобразовав (2.17) с учетом, что ( = m – k получим
2 ( ( ( + k +1

(2.15)

или
( = log2 (( + k + 1).

Код строится таким образом, чтобы в результате ( = m – k проверок получить ( -разрядное двоичное число, указывающее номер искаженной позиции кодовой комбинации.

Имея т = ( + k разрядов, самокорректирующийся код можно построить следующим образом.

Присвоим каждому из разрядов свой номер от 1 до т, запишем эти номера в двоичной системе. Поскольку 2k > т, каждый номер можно представить, очевидно, ( -разрядным двоичным числом. Для определенности будем полагать, что при записи номеров разрядов в двоичной системе использован позиционный способ изображения чисел с естественными весами разрядов; вообще это условие не является необходимым.

Предположим далее, что все т разрядов кода разбиты на контрольные группы (которые частично перекрываются), причем так, что единицы в двоичном представлении номера разряда указывают на его принадлежность к определенным контрольным группам.

Например, разряд № 5 принадлежит к 1-й и 3-й контрольным группам, потому что в двоичном представлении его номера
(5)10 = (...000101)2
1-й и 3-й разряды содержат единицы; разряд № 7 принадлежит 1-й, 2-й и 3-й контрольным группам, потому что в двоичном представлении его номера
 (7)10 = (...000111)2
содержатся единицы в 1-м, 2-м и 3-м разрядах и т. д.

Среди т разрядов кода при этом имеется ( разрядов, каждый из которых принадлежит только к одной контрольной группе. Это разряды, номера которых являются целыми степенями двойки и потому в двоичном представлении содержат по одной единице: разряд № 1, принадлежащий только к 1-й контрольной группе (потому что его номер в двоичной системе имеет вид (...000001)2 ), разряд № 2, принадлежащий только ко 2-й контрольной группе (так как (2)10 = (...000010)2 ), ..., разряд 2( -1, принадлежащий только к ( -ой контрольной группе. Эти ( разрядов мы и будем считать контрольными. Остальные k разрядов, каждый из которых принадлежит по меньшей мере к двум контрольным группам, будут основными разрядами числа (информационными разрядами).

При этом в каждой из ( контрольных групп будем иметь по одному контрольному разряду. Например, в 1-ю контрольную группу входят все разряды, номера которых в двоичном представлении содержат единицу младшего разряда: 1-й, 3-й, 5-й, 7-й и т. д.; из них контрольным является 1-й разряд. Во 2-ю контрольную группу входят все разряды, номера которых в двоичном представлении содержат единицу 2-го разряда: 2-й, 3-й, 6-й, 7-й и т. д.; из них контрольным является 2-й разряд.

Таким образом, проверочные группы должны иметь вид
S1 = a1 + a3 + a5 + a7 + a9 + ... ;
S2 = a2 + a3 + a6 + a7 + a10 + ... ;
S3 = a4 + a5 + a6 + a7 + a12 + ... ;
S4 = a8 + a9 + a10 + a11 + a12 + ... ;
........................................................
Содержимое основных k разрядов числа заранее задано: в них размещается передаваемая информация. В каждый из контрольных разрядов поместим такую цифру (0 или 1), чтобы общее количество единиц в его контрольной группе было четным. Так как каждый контрольный разряд принадлежит только к одной контрольной группе, цифры в контрольных разрядах не зависят друг от друга. Таким образом формируется код числа.

После приема кода производится контроль по четности отдельно в каждой контрольной группе. Если код был принят верно, то во всех контрольных группах количество единиц будет четным (сумма по модулю два будет равна нулю). Если в каком-либо разряде при передаче кода была допущена ошибка, то в тех контрольных группах, в которые этот разряд входит, количество единиц окажется нечетным (сумма по модулю два равна единице). Но любой разряд кода входит в те контрольные группы, которые соответствуют единицам в его номере, записанном в двоичной системе. Следовательно, по результатам контроля, проведенного внутри контрольных групп, можно судить о номере разряда, принятого неверно. Изменив значение этого разряда на противоположное, получим правильный код.

Пример 2.5.

Пусть должны передаваться 4-х разрядные двоичные числа от (0000)2 до (1111)2, т.е. от 0 до 15 в десятичной системе. Для построения самокорректирующегося кода, рассчитанного на исправление одиночных ошибок, необходимо добавить 3 контрольных разряда (в соответствии с (2.15) при k = 4,
( = 3). Итого общее число разрядов – 7. Согласно сказанному выше, 1-ю контрольную группу составляют 1-й, 3-й, 5-й, 7-й разряды, вторую – 2-й, 3-й, 6-й и 7-й разряды, третью – 4-й, 5-й, 6-й и 7-й разряды. Контрольными разрядами являются 1-й, 2-й и 4-й. Само число размещается в 3-м, 5-м, 6-м и 7-м разрядах. Определив значение контрольных разрядов так, чтобы количество единиц в каждой контрольной группе было четным, получим код Хэмминга для каждого из 16 чисел как показано в табл. 2.11.
Таблица 2.11
Ч и с л о
Самокорректирующийся код

Десятичное
Двоичное
Номера разрядов



7  6  5  4  3  2  1

0
0000
0  0  0  0  0  0  0

1
0001
0  0  0  0  1  1  1

Продолжение таблицы 2.11

2
0010
0  0  1  1  0  0  1

3
0011
0  0  1  1  1  1  0

4
0100
0  1  0  1  0  1  0

5
0101
0  1  0  1  1  0  1

6
0110
0  1  1  0  0  1  1

7
0111
0  1  1  0  1  0  0

8
1000
1  0  0  1  0  1  1

9
1001
1  0  0  1  1  0  0

10
1010
1  0  1  0  0  1  0

11
1011
1  0  1  0  1  0  1

12
1100
1  1  0  0  0  0  1

13
1101
1  1  0  0  1  1  0

14
1110
1  1  1  1  0  0  0

15
1111
1  1  1  1  1  1  1

Предположим теперь для примера, что при передаче изображения числа 9 (т.е. кода 1001100) произошла ошибка в 5-м разряде, так что был принят код 1011100. Произведя в принятом коде контроль по четности внутри контрольных групп, мы обнаружили бы, что количество единиц нечетно в 1-й и 3-й контрольной группах и четно во 2-й контрольной группе. Это указывает, во-первых, на наличие ошибки и, во-вторых, означает, что номер ошибочно принятого разряда в двоичном представлении содержит единицу на первом и на третьем местах и нуль – на втором месте. Иначе говоря, номер разряда, в котором произошла ошибка, равен 5 (так как (101)2 = (5)10). Заменив в 5-м разряде принятую цифру на противоположную, получим правильный код.

Построенный код не рассчитан на возможность обнаружения одновременной ошибки в двух разрядах числа. Когда в принятом коде производится контроль по четности внутри контрольных групп, случай двойной ошибки ничем внешне не отличается от случая одиночной ошибки; при этом вырабатывается некий номер разряда, в котором якобы имеется ошибка, но не имеющий на самом деле никакого отношения к тем разрядам, где ошибка действительно произошла. В случае двойной ошибки хотя бы в одной контрольной группе количество единиц окажется нечетным, т.к. двойная ошибка не может компенсироваться во всех контрольных группах. Исправление кода по общему правилу не только не улучшило бы, но даже ухудшило бы положение. 

Если бы в рассмотренном выше примере при передаче кода числа 9 (т.е. кода 1001100) ошибка произошла не только в 5-м, но и в 7-м разряде, то был бы принят код 0011100. Количество единиц в 1-й контрольной группе четно, во 2-й нечетно, в 3-й четно. Внешне дело выглядит так, как будто произошла ошибка при передаче 2-го разряда (так как (010)2 = (2)10). Однако исправление 2-го разряда дало бы код 0011110, еще более отличающийся от правильного, чем принятый.

При большой вероятности двукратных ошибок рассмотренный выше код можно использовать вместо исправления одиночных ошибок для обнаружения (без исправления) одиночных и двойных ошибок. 

Можно построить и такой код, который обнаруживал бы двойные ошибки и исправлял одиночные. Для этого к самокорректирующемуся коду, рассчитанному на исправление одиночных ошибок, нужно приписать еще один контрольный разряд (разряд двойного контроля), при этом dмин = 4. Полное количество разрядов кода при этом будет равно m = k + ( + 1, где k – количество информационных разрядов, ( определяется по (2.15). Цифра в разряде двойного контроля устанавливается такой, чтобы общее количество единиц во всех т разрядах кода было четным. Этот разряд не включается в общую нумерацию разрядов и не входит ни в одну контрольную группу. Пример
такого кода приведен в табл. 2.12.

Таблица 2.12
Ч и с л о
Самокорректирующийся код

Десятичное
Двоичное
Номера разрядов



д.к.  7  6  5  4  3  2  1  

0
0000
0     0  0  0  0  0  0  0     

1
0001
1     0  0  0  0  1  1  1

2
0010
1     0  0  1  1  0  0  1

3
0011
0     0  0  1  1  1  1  0

4
0100
1     0  1  0  1  0  1  0

5
0101
0     0  1  0  1  1  0  1

6
0110
0     0  1  1  0  0  1  1

7
0111
1     0  1  1  0  1  0  0

8
1000
0     1  0  0  1  0  1  1

9
1001
1     1  0  0  1  1  0  0

10
1010
1     1  0  1  0  0  1  0

11
1011
0     1  0  1  0  1  0  1

12
1100
1     1  1  0  0  0  0  1

13
1101
0     1  1  0  0  1  1  0

14
1110
0     1  1  1  1  0  0  0

15
1111
1     1  1  1  1  1  1  1

После приема кода контроль по четности будет производиться раздельно по контрольным группам и для всего кода в целом. При этом могут быть следующие случаи:

1) в принятом коде в целом и по всем контрольным группам количество единиц четно;

2) в принятом коде в целом количество единиц нечетно, но во всех контрольных группах количество единиц четно;

3) в принятом коде в целом и в некоторых из контрольных групп количество единиц нечетно;

4) в принятом коде в целом количество единиц четно, но в некоторых контрольных группах имеется нечетное количество единиц.

Если тройные ошибки и ошибки в большем количестве разрядов исключаются, то первый случай соответствует безошибочному приему кода, второй случай – ошибке только в разряде двойного контроля, третий случай – одиночной ошибке в каком-либо из остальных разрядов (которую можно исправить в соответствии с приведенными выше правилами), четвертый случай – двойной ошибке. Исправление двойных ошибок здесь, конечно, невозможно.

Увеличивая дальше количество контрольных разрядов, можно было бы построить коды, рассчитанные на исправление двойных ошибок, на исправление двойных ошибок и обнаружение тройных и т. д. Однако методы построения этих кодов не вполне разработаны.

Циклические коды, основные свойства и способы построения

Циклические коды получили довольно широкое применение благодаря их эффективности при обнаружении и исправлении ошибок. Схемы кодирующих и декодирующих устройств для этих кодов достаточно просты и строятся на основе регистров сдвига.

Название кодов произошло от их свойства, заключающегося в том, что каждая кодовая комбинация может быть получена путем циклической перестановки символов комбинации, принадлежащей к этому же коду. Это значит, что если, например, комбинация a0 a1 a2 ...am-1 является разрешенной комбинацией циклического кода, то комбинация am-1 a0 a1 a2 ...am-2 также принадлежит этому коду.

Циклические коды удобно рассматривать, представляя комбинацию двоичного кода в виде полинома от фиктивной переменной х:

G(x) = am-1 xm-1 + am-2 xm-2 + ... + a3 x3 + a2 x2 + a1 x + a0 ,
  (2.16)

где ai – цифры данной системы счисления (в двоичной системе 0 и 1). Так, например, двоичное семиразрядное число 1010101 может быть записано в виде полинома

G(x) = 1( x6 + 0( x5 +1( x4 + 0( x3 +1( x2 + 0( x1 + 1( x0 = x6 + x4 +x2 + 1.
(2.17)

Наибольшая степень х в слагаемой с ненулевым коэффициентом называется степенью полинома.

Представление кодовых комбинаций в форме (2.16) позволяет свести действия над комбинациями к действию над многочленами. При этом сложение двоичных многочленов сводится к сложению по модулю два коэффициентов при равных степенях переменной х; умножение производится по обычному правилу перемножения степенных функций, однако полученные при этом коэффициенты при равных степенях переменной х складываются по модулю два; деление осуществляется по правилам деления степенных функций, при этом операции вычитания заменяются операциями суммирования по модулю два.

Представление кодовых комбинаций в формах (2.16) и (2.17) удобно еще и тем, что упомянутая ранее циклическая перестановка есть результат простого умножения данного полинома на х. Действительно, если одна из кодовых комбинаций выражается полиномом

V(x) = am-1 xm-1 + am-2 xm-2 + ... + a3 x3 + a2 x2 + a1 x + a0,

то новая комбинация за счет циклического сдвига будет 

х(V (х) = am-1 xm + am-2 xm-1 + ... + a3 x4 + a2 x3 + a1 x2 + a0 x.
Однако в последнем члене необходимо заменить хm на 1. Следовательно, новая комбинация будет

V1 (х) = am-2 xm-1 + am-3 xm-2 + ... + a3 x4 + a2 x3 + a1 x2 + a0 x + am-1.
Например, циклический сдвиг кодовой комбинации 1010101 может быть получен путем умножения полинома (2.17) на х

G(x) ( x = x7 + x5 + x3 + x1.

Заменив х7 на 1, получим полином

G 1(x) = x5 + x3 + x + 1,
соответствующий кодовой комбинации 0101011.

Согласно определению циклического кода для построения производящей матрицы Mm,k достаточно выбрать только одну исходную m-разрядную комбинацию V1(х). Циклическим сдвигом можно получить (m – 1) различных комбинаций, из которых любые k комбинаций могут быть взяты в качестве исходных. Суммируя строки производящей матрицы во всех возможных комбинациях, можно получить остальные кодовые комбинации. Можно показать, что кодовые комбинации, получаемые из некоторой комбинации V1(х) циклическим сдвигом, удовлетворяют условиям, предъявляемым к совокупности исходных комбинаций.

Циклический сдвиг комбинации с единицей в старшем m-м разряде равносилен умножению соответствующего многочлена на х с одновременным вычитанием из результата многочлена (хm – 1) или (хm + 1), так как операции осуществляются по модулю два. Следовательно, если в качестве исходного взять некоторый полином Р(х), то процесс получения базовых полиномов можно представить в следующем виде:


U1(х) = Р(х),



U2(х) = Р(х) х – С2 (хm +1);



U3{х) = Р(х) х2  – С3 (хm +1);

        (2.18)



....................................................



Um(х) = Р(х) хm-1 – Сm (хm +1),

где C2, С3, ..., Сm – коэффициенты, принимающие значение 1 при
Р(х) ( х i ( (хm – 1) и значение 0 при Р(х) ( х i < (хm – 1).

При таком способе построения базовых полиномов полином Р(х) называют образующим.

Если принять условие, что полином Р(х) является делителем двучлена
(хm + 1), то базовые комбинации, а вместе с ними и все разрешенные комбинации кода, приобретают свойство делимости на Р(х). Из этого следует, что принадлежность кодовой комбинации к группе разрешенных можно легко проверить делением ее полинома на образующий полином Р(х). Если остаток от деления равен нулю, то комбинация является разрешенной.

Это свойство циклического кода используется для обнаружения или исправления ошибок. Действительно, если под воздействием помех разрешенная кодовая комбинация трансформируется в запрещенную, то ошибка может быть обнаружена по наличию остатка при делении комбинации на образующий полином Р (х), т.е. образующий полином Р(х) должен быть делителем двучлена (хm + 1). Выбор Р(х) однозначно определяет циклический код и его корректирующие свойства.

Циклический (m,k)-код может быть получен путем умножения простого k-значного кода, выраженного в виде полинома степени (k – 1), на некоторый образующий полином Р(х) степени (m – k).

Возможна и другая процедура получения циклического кода. Для этого кодовая комбинация простого k-значного кода G(х) умножается на одночлен хm-k, а затем делится на образующий полином Р(х) степени (m – k). В результате умножения G(х) на хm-k степень каждого одночлена, входящего в G(х), повысится на (m – k). При делении произведения хm-kG(х) на образующий полином Р(х) получится частное Q(х) такой же степени, как и G(х).

Результат умножения и деления можно представить в следующем виде:

хm-kG(х) / Р(х) = Q(х) + R(x) / P(х),
(2.19)

где R(х) – остаток от деления хm-kG(х) на Р(х).

Так как частное Q(х) имеет такую же степень, как и кодовая комбинация G(х), то Q(х) также является комбинацией простого k-значного кода.

Умножая обе части равенства (2.19) на Р(х) и произведя перестановки, получим

F(х) = Q(х) Р(х) = хm-kG(х) + R(х).


(2.20)

В правой части (2.20) знак минус перед R(х) заменен знаком плюс, так как вычитание по модулю два сводится к сложению.

Таким образом, кодовая комбинация циклического (m,k)-кода может быть получена двумя способами:

1) путем умножения простой кодовой комбинации степени (k – 1) на одночлен хm-k и добавления к этому произведению остатка, полученного от деления полученного произведения на образующий полином Р(х) степени
(m – k);

2) путем умножения простой кодовой комбинации степени (k – 1) на образующий полином Р(х) степени (m – k).
При первом способе кодирования первые k символов полученной кодовой комбинации совпадают с соответствующими символами исходной простой кодовой комбинации.

При втором способе в полученной кодовой комбинации информационные символы не всегда совпадают с символами исходной простой комбинации. Такой способ легко реализуем, но вследствие того, что в полученных кодовых комбинациях не содержатся информационные символы в явном виде, усложняется процесс декодирования.

В связи с вышеизложенным на практике обычно используется первый способ получения циклического кода.

Матричное представление циклических кодов

Для формирования строк производящей матрицы по первому способу образования циклического кода берут комбинации простого k-разрядного кода G(х), содержащие единицу в одном разряде. Эти комбинации умножаются на хm-k, определяется остаток R(х) от деления полученного произведения
хm-kG(х) на образующий полином и записывается соответствующая строка матрицы в виде суммы произведения хm-kG(х) и остатка R(х). При этом производящая матрица Pm,k представляется двумя подматрицами – информационной Uk и дополнительной Нp : Pm,k =|Uk , Hp |.
Информационная подматрица Uk представляет собой квадратную единичную матрицу с количеством строк и столбцов, равным k. Дополнительная подматрица Hp содержит p = m - k столбцов и k строк и образована остатками R(х).

Производящая матрица позволяет получить k комбинаций кода. Остальные комбинации получаются суммированием по модулю два строк производящей матрицы во всех возможных сочетаниях.

Пример 2.6.

Пусть, например, необходимо построить производящую матрицу (7,4) циклического кода. Образующий полином Р(х) = х3 + х2 + 1.

Информационная подматрица имеет вид
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Для получения первой строки дополнительной подматрицы первая строка информационной подматрицы умножается на х3 и делится на образующий полином. Это соответствует выполнению операций [(0001 · 1000)/ 1000]. Остаток этих операций (101) и составит первую строку дополнительной подматрицы. Аналогично определяются остальные строки дополнительной подматрицы. Окончательно производящая матрица имеет вид
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При втором способе образования циклического кода производящая матрица Pm,k формируется путем умножения образующего полинома Р(х) степени р = m – k на одночлен хm-k и последующих k – 1 сдвигов полученной комбинации.

Выбор образующего полинома

При построении циклического кода вначале определяется число информационных разрядов k по заданному объему кода. Затем находится наименьшая длина кодовых комбинаций m, обеспечивающая обнаружение или исправление ошибок заданной кратности. Эта проблема сводится к нахождению нужного образующего полинома Р(х). Степень образующего полинома должна быть равна числу проверочных разрядов р.

Поскольку в циклическом коде опознавателями ошибок являются остатки от деления многочлена принятой комбинации на образующий многочлен, корректирующая способность кода будет тем выше, чем больше остатков может быть образовано в результате этого деления. Наибольшее число остатков, равное 2p - 1 (исключая нулевой), может обеспечить только неприводимый многочлен степени р (т.е. не делящийся ни на какой другой многочлен).

Двучлен типа (x m + 1) = (x t-1 + 1), где t = 2 z, в разложение которого в качестве сомножителя должен входить образующий многочлен, обладает тем свойством, что является общим кратным для всех без исключения неприводимых полиномов степени z и разлагается на множители из всех неприводимых полиномов, степени zi которых делят без остатка число z.
Простейшим циклическим кодом является код, обеспечивающий обнаружение однократных ошибок. Вектору однократной ошибки соответствует одночлен хi, степень которого i может принимать значения от 1 до m. Для того чтобы могла быть обнаружена ошибка, одночлен xi не должен делиться на образующий полином Р(х). Среди неприводимых многочленов, входящих в разложение двучлена х m + 1, является многочлен наименьшей степени х + 1. Таким образом, образующим полиномом данного кода является двучлен
Р(х) = х + 1. Остаток от деления любого многочлена на х + 1 может принимать только два значения 0 и 1. Следовательно, при любом числе информационных разрядов необходим только один проверочный разряд. Значение символа этого разряда обеспечивает четность числа единиц в кодовой комбинации.

Данный циклический код с проверкой на четность обеспечивает обнаружение не только однократных ошибок, но и всех ошибок нечетной кратности.
Например, для кода с k = 4 информационная подматрица будет иметь вид


[image: image3.wmf]0

0

0

1

0

0

1

0

0

1

0

0

1

0

0

0

U

k

=

.

Дополнительную матрицу можно построить по остаткам деления последней строки информационной подматрицы, дополненной р нулями, на образующий полином:
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Таким образом, дополнительная матрица имеет вид
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Следовательно, производящая матрица


[image: image5.wmf]1

0

0

0

1

1

0

0

1

0

1

0

1

0

0

1

1

0

0

0

P

4

,

5

=

.

Для построения циклического кода, исправляющего однократные или обнаруживающего двукратные ошибки, необходимо, чтобы каждой одиночной ошибке соответствовал свой опознаватель, т. е. остаток от деления многочлена принятой комбинации на образующий многочлен. Поскольку количество возможных однократных ошибок равно m, а неприводимый многочлен степени р может дать 2 p – 1 ненулевых остатков, то необходимым условием исправления любой одиночной ошибки является выполнение неравенства

2 p – 1 ( m.

(2.21)

Отсюда находятся степень образующего полинома

p = m – k ( log2 (m + 1)

(2.22)

и общая длина m кодовой комбинации.

В табл. 2.13 приведены наибольшие значения k и m для различных р. Поскольку образующий многочлен Р(х) должен входить в качестве сомножителя в разложение двучлена (хm + 1) = (x t-1 + 1), где t = 2 z, то, используя указанные ранее свойства этого двучлена, а также условие (2.22), можно выбрать образующий полином.

Таблица 2.13

k
1
2
4
8
16
32
64

m
3
5
7
12
21
38
71

p
2
3
3
4
5
6
7

Однако не всякий многочлен степени р, входящий в разложение двучлена хm + 1, может быть использован в качестве образующего полинома. Необходимо, чтобы для каждой из m однократных ошибок обеспечивался свой, отличный от других, остаток от деления принятой кодовой комбинации на образующий полином. Это будет иметь место при условии, если выбранный неприводимый многочлен степени р, являясь делителем двучлена хm + 1, не входит в разложение никакого другого двучлена хl + 1, степень которого
l < m.

Пример 2.7.

Рассмотрим в качестве примера способ выбора образующего полинома для построения циклического кода, содержащего k = 4 информационных символа и обеспечивающего устранение однократных ошибок и обнаружение двукратных ошибок.

В соответствии с (2.22) и табл. 2.13 определяем общее количество символов m = 7 и количество проверочных символов p = 3. Образующий полином Р(х) должен быть степени р = 3 и входить в качестве сомножителя в разложение двучлена (x m + 1) = (x t-1 + 1), где t = 2 z. Так как m = 7, то составляющие сомножители двучлена должны быть неприводимыми полиномами, степени которых являются делителями числа z = 3. К числам, на которые z = 3 делится без остатка, относятся 1 и 3. Следовательно, сомножителями двучлена (х 7 + 1) должны быть неприводимые полиномы первой и третьей степеней. Пользуясь таблицами неприводимых полиномов, получим 

x 7 + 1 = (x + 1) (x 3 + x + 1) (x 3 + x 2 + 1).

Ни один из сомножителей степени 3 не входит в разложение другого двучлена х m + 1 степени m < 7. Поэтому каждый из этих сомножителей может быть выбран в качестве образующего полинома.

Образующие полиномы кодов, способных исправлять ошибки любой кратности, можно определять, пользуясь следующим правилом Хэмминга:

1.
По заданному числу информационных разрядов k определяется число проверочных разрядов (, необходимое для исправления однократных ошибок, и находится образующий полином.

2.
Рассматривая полученный (m, k)-код как некорректирующий m-разрядный код, определяют дополнительные разряды для обеспечения исправления одной ошибки в этом коде и находят соответствующий образующий полином.

3.
Повторяется данная процедура столько раз, пока не будет получен код, исправляющий независимые ошибки до данной кратности включительно.

Однако код, построенный таким образом, является неоптимальным с точки зрения числа избыточных символов. В этом отношении более совершенен код Боуза – Чоудхури, обеспечивающий минимальное число проверочных символов при заданном k. Математическая структура этого кода несколько отлична от рассмотренной ранее и характеризуется более сложными устройствами для обнаружения и исправления ошибок. Особенностью этого кода является то, что для любых целых положительных чисел z и t существует циклический код значности m = 2 z – 1 с кодовым расстоянием dмин = 2t + 1. При этом число проверочных символов ( не превышает величины zt, т. е.
( ( zt. Такой код исправляет ошибки кратности не более t или обнаруживает ошибки кратности не более 2t. Кроме того, код обнаруживает все пачки ошибок, длина которых равна или меньше (.

К числу циклических кодов, предназначенных для исправления пачек ошибок, относятся коды Файра, Абрамсона и Миласа – Абрамсона, обеспечивающие исправление одной пачки ошибок, и код Рида – Соломона, рассчитанный на исправление нескольких пачек ошибок.

2.12. Кодирование как средство защиты информации

Масштабы и сферы применения вычислительной техники, сетей коллективного пользования, развитие информационных систем стали таковы, что наряду с прочими проблемами их функционирования возникает проблема обеспечения безопасности циркулирующей в них информации. Безопасность информации – это способность системы ее обработки обеспечить в заданный промежуток времени возможность выполнения заданных требований по величине вероятности наступления событий, выражающихся в утечке, модификации или утрате данных, представляющих ту или иную ценность для их владельца. При этом считается, что причиной этих событий могут быть случайные воздействия либо воздействия в результате преднамеренного несанкционированного доступа человека.

Во многих случаях хранимая и передаваемая информация может представлять интерес для лиц, желающих использовать ее в корыстных целях. Последствия от такого несанкционированного использования информации могут быть весьма серьезными. Поэтому уже в настоящее время возникла проблема защиты информации от несанкционированного доступа. Существует комплекс технических средств защиты информации, включающий системы охраны территории и помещений, регулирования доступа в помещения, устройств идентификации пользователей и др. Ограничимся рассмотрением методов защиты информации от несанкционированного доступа при передаче ее по каналам связи. Рассматриваемые методы защиты обеспечивают такое преобразование сообщений (данных), при котором их исходное содержание становится доступным лишь при наличии у получателя некоторой специфической информации (ключа) и осуществления с ее помощью обратного преобразования. Эти методы называют методами криптографического закрытия информации. Они применяются как для защиты информации в каналах передачи, так и для защиты ее в каналах хранения, в основном в накопителях со сменными носителями, которые легко могут быть похищены. Преобразования, выполняемые в системах, где используются методы криптографического закрытия информации, можно считать разновидностями процессов кодирования и декодирования, которые получили специфические названия шифрования и дешифрования. Зашифрованное сообщение называют криптограммой.
Современные методы криптографического закрытия информации должны обеспечивать секретность при условии, что злоумышленник обладает любым специальным оборудованием, необходимым для перехвата и записи криптограмм, а также в случае, когда ему стал известен не только алгоритм шифрования, но и некоторые фрагменты криптограмм и соответствующего им открытого текста сообщений. Иначе говоря, метод должен предусматривать такое множество возможных ключей, чтобы вероятность определения использованного даже при наличии указанных фрагментов была близка к нулю. Последнее требование является весьма жестким, но его можно удовлетворить.

Известно значительное число различных методов криптографического закрытия информации. Рассмотрим некоторые из них в порядке возрастания сложности и надежности закрытия.

Шифр простой подстановки

Буквы кодируемого сообщения прямо заменяются другими буквами того же или другого алфавита. Если сообщения составляются из k различных букв, то существует k! способов выражения сообщения k буквами этого алфавита, т. е. существует k! различных ключей.

Пример 2.8.
Зашифруем сообщение КРИПТОГРАММА, используя в качестве ключа для шифрования русского текста буквы русского алфавита в соответствии с табл. 2.15, в которой в строках 1 и 3 размещен исходный алфавит, а в строках 2 и 4 – ключ.

Таблица 2.15
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Подставляя новые буквы, получаем криптограмму ЭГЫВЕБХГТЯЯТ.

Метод шифрования прост, но не позволяет обеспечить высокой степени защиты информации. Это связано с тем, что буквы русского языка (как, впрочем, и других языков), имеют вполне определенные и различные вероятности появления. Так как в зашифрованном тексте статистические свойства исходного сообщения сохраняются, то при наличии криптограммы достаточной длины можно с большой достоверностью определить вероятности отдельных букв, а по ним и буквы исходного сообщения.

Шифр Вижинера

Этот шифр является одним из наиболее распространенных. Степень надежности закрытия информации повышается за счет того, что метод шифрования предусматривает нарушение статистических закономерностей появления букв алфавита.

Каждая буква алфавита нумеруется. Например, буквам русского алфавита ставятся в соответствие числа от 0 (А = 0) до 33 (Я = 32):
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Ключ представляет собой некоторое слово или просто последовательность букв, которая подписывается с повторением под сообщением. Цифровой эквивалент каждой буквы криптограммы определяется в результате сложения с приведением по модулю 33 цифровых эквивалентов буквы сообщения и лежащей под ней буквы ключа.

Пример 2.9.

Зашифруем сообщение КРИПТОГРАММА кодом Вижинера с ключом КРУГ.

Запишем буквы сообщения, расположив под ними их цифровые эквиваленты. Аналогично внизу запишем ключ, повторяя его необходимое число раз:
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Складывая верхние и нижние цифровые эквиваленты с приведением по модулю 33, получим следующую последовательность чисел: 22, 1, 29 , 19, 30, 32, 23, 20, 11, 30, 0, 3, что соответствует криптограмме ХБЬТЭЯЦУКЭАГ.

Шифр Вижинера обладает достаточно высокой надежностью закрытия только при использовании весьма длинных ключей, что сопряжено с определенными трудностями.

Шифр Вижинера с ключом, состоящим из одной буквы, известен как шифр Цезаря, а с неограниченным неповторяющимся ключом как шифр Вернама.

Шифрование гаммированием

В процессе шифрования цифровые эквиваленты знаков криптографически закрываемого сообщения складываются с псевдослучайной последовательностью чисел, именуемой гаммой, и приводятся по модулю k, где k – объем алфавита знаков. Таким образом, псевдослучайная последовательность, полученная аппаратным или программным способом, выполняет здесь роль ключа.

Наиболее широко гаммирование используется для криптографического закрытия сообщений, уже выраженных в двоичном коде.

Использование псевдослучайных последовательностей оправдано тем, что, с одной стороны, они удовлетворяют ряду основных тестов на случайность, что существенно затрудняет раскрытие такого ключа, а с другой – являются детерминированными, что позволяет обеспечить однозначность дешифрования сообщения. Надежность криптографического закрытия методом гаммирования определяется главным образом длиной неповторяющейся части гаммы. Если она превышает длину закрываемого текста, то раскрыть криптограмму, опираясь только на результаты статистической обработки этого текста, теоретически невозможно.

Однако если удастся получить некоторое число двоичных символов исходного текста и соответствующих им двоичных символов криптограммы, то сообщение нетрудно раскрыть, так как преобразование, осуществляемое при гаммировании, является линейным. Для полного раскрытия достаточно всего 2п двоичных символов зашифрованного и соответствующего ему исходного текста.

Системы с открытыми ключами

Как бы ни были сложны и надежны криптографические системы, их слабое место при практической реализации – проблема распределения ключей. Для того чтобы был возможен обмен конфиденциальной информацией между двумя субъектами информационной системы (ИС), ключ должен быть сгенерирован одним из них, а затем каким-то образом опять же в конфиденциальном порядке передан другому. Т.е. в общем случае для передачи ключа опять же требуется использование какой-то криптосистемы.

Для решения этой проблемы на основе результатов, полученных классической и современной алгеброй, были предложены системы с открытым ключом (СОК).
Суть их состоит в том, что каждым адресатом ИС генерируются два ключа, связанные между собой по определенному правилу. Один ключ объявляется открытым, а другой закрытым. Открытый ключ публикуется и доступен любому, кто желает послать сообщение адресату. Секретный ключ сохраняется в тайне.

Исходный текст шифруется открытым ключом адресата и передается ему. Зашифрованный текст в принципе не может быть расшифрован тем же открытым ключом. Дешифрование сообщения возможно только с использованием закрытого ключа, который известен только самому адресату.

Криптографические системы с открытым ключом используют так называемые необратимые или односторонние функции, которые обладают следующим свойством: при заданном значении x относительно просто вычислить значение f(x), однако если y=f(x), то нет простого пути для вычисления значения x.
Множество классов необратимых функций и порождает все разнообразие систем с открытым ключом. Однако не всякая необратимая функция годится для использования в реальных ИС.

В самом определении необратимости присутствует неопределенность. Под необратимостью понимается не теоретическая необратимость, а практическая невозможность вычислить обратное значение, используя современные вычислительные средства за обозримый интервал времени.

Поэтому, чтобы гарантировать надежную защиту информации, к системам с открытым ключом (СОК) предъявляются два важных и очевидных требования:

1.
Преобразование исходного текста должно быть необратимым и исключать его восстановление на основе открытого ключа.

2.
Определение закрытого ключа на основе открытого также должно быть невозможным на современном технологическом уровне. При этом желательна точная нижняя оценка сложности (количества операций) раскрытия шифра.

Алгоритмы шифрования с открытым ключом получили широкое распространение в современных информационных системах. 

Алгоритм RSA

Несмотря на довольно большое число различных СОК, наиболее популярна криптосистема RSA, разработанная в 1977 году и получившая название в честь ее создателей Рона Ривеста (в настоящее время он возглавляет компанию RSA Data Security), Ади Шамира и Леонарда Эйдельмана.

Они воспользовались тем фактом, что нахождение больших простых чисел в вычислительном отношении осуществляется легко, но разложение на множители произведения двух таких чисел практически невыполнимо. Доказано (теорема Рабина), что раскрытие шифра RSA эквивалентно такому разложению. Поэтому для любой длины ключа можно дать нижнюю оценку числа операций для раскрытия шифра, а с учетом производительности современных компьютеров оценить и необходимое на это время.

Возможность гарантированно оценить защищенность алгоритма RSA стала одной из причин популярности этой СОК. Поэтому алгоритм RSA используется в банковских компьютерных сетях, особенно для работы с удаленными клиентами (обслуживание кредитных карточек).

В настоящее время алгоритм RSA используется во многих стандартах, среди которых SSL, S-HHTP, S-MIME, S/WAN, STT и PCT.

Рассмотрим математические результаты, положенные в основу алгоритма RSA.

Теорема 1. (Малая теорема Ферма) 

Если р – простое число, то

x p-1 = 1 (mod p)

(2.23)

для любого х, простого относительно р, и
xp = х (mod p)

(2.24)
для любого х.

Определение. Функцией Эйлера ((n) называется число положительных целых, меньших n и простых относительно n.

n
2
3
4
5
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8
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1
2
2
3
2
6
4
6
4
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4

Теорема 2. Если n=pq, (p и q – отличные друг от друга простые числа), то 

((n)=(p-1)(q-1).

Теорема 3. Если n=pq, (p и q – отличные друг от друга простые числа) и х – простое относительно р и q, то 
x((n) = 1 (mod n).

Следствие. Если n=pq, (p и q – отличные друг от друга простые числа) и е – простое относительно ((n), то отображение 

Еe,n: x(xe (mod n)

является взаимно-однозначным на Zn .

Если е – простое относительно ((n), то существует целое d, такое, что 

ed = 1 (mod ((n)).

(2.25)

На этих математических фактах и основан алгоритм RSA.

Пусть n=pq, где p и q – различные простые числа. Если e и d удовлетворяют уравнению (2.25), то отображения Еe,n и Еd,n являются инверсиями на Zn. Как Еe,n, так и Еd,n легко рассчитываются, когда известны e, d, p, q. Если известны e и n, но p и q неизвестны, то Еe,n представляет собой одностороннюю функцию; нахождение Еd,n по заданному n равносильно разложению n. Если p и q – достаточно большие простые числа, то разложение n практически неосуществимо. Это и заложено в основу системы шифрования RSA. 

Пользователь i выбирает пару различных простых pi и qi и рассчитывает пару целых (ei , di), которые являются простыми относительно ((ni), где
ni=pi qi . Справочная таблица содержит публичные ключи {(ei ,ni )}. 

Предположим, что исходный текст 
x =(x0, x1, ..., xn-1), x(Zn , 0 ( i < n
сначала представлен по основанию ni :
N = c0+ci ni+.... .

Пользователь i зашифровывает текст при передаче его пользователю j, применяя к n отображение Edi,ni : 
N ( Edi,ni n = n’.

Пользователь j производит дешифрование n’, применяя Eei,ni :
N’ ( Eei,ni n’= Eei,ni Edi,ni n = n .

Для того чтобы найти инверсию Edi,ni по отношению к Eei,ni , требуется знание множителей n=pi qi . Время выполнения наилучших из известных алгоритмов разложения при n=10100 на сегодняшний день выходит за пределы современных технологических возможностей.

Пример 2.10.

Зашифруем сообщение «СОК». Для простоты будем использовать маленькие числа (на практике применяются гораздо большие).

1. Выберем p=3 и q=11.

2. Определим n=3·11=33.

3. Найдем (p-1)(q-1)=20. Выбираем в качестве d число, взаимно простое с 20, например, d=3.

4. Выберем число е. В качестве такого числа может быть взято любое число, для которого удовлетворяется соотношение (е·3) (mod 20) = 1, например 7.

5. Представим шифруемое сообщение как последовательность целых чисел с помощью отображения: К(12, О(16, С(19. Тогда сообщение принимает вид (19,16,12). Зашифруем сообщение с помощью ключа {7,33}.

ШТ1 = (197) (mod 33) = 893871739 (mod 33) = 13,

ШТ2 = (167) (mod 33) = 268435456 (mod 33) = 25,

ШТ3 = (127) (mod 33) = 35831808 (mod 33) = 12.

6. Расшифруем полученное зашифрованное сообщение (13, 25, 12) на основе закрытого ключа:

ИТ1 = (133) (mod 33) = 2197 (mod 33) = 19,

ИТ2= (253) (mod 33) = 15625 (mod 33) = 16,

ИТ3 = (123) (mod 33) = 1728 (mod 33) = 12.

7. При попытке расшифровать сообщение (13, 25, 12) на основе открытого ключа {7, 33} результат был бы такой:

ИТ1 = (137) (mod 33) = 62748517 (mod 33) = 7,

ИТ2= (257) (mod 33) = 6103515625 (mod 33) = 31,

ИТ3 = (127) (mod 33) = 35831808 (mod 33) = 12,

т.е. ЁЭК вместо СОК.

В реальных системах алгоритм RSA реализуется следующим образом: каждый пользователь выбирает два больших простых числа, и в соответствии с описанным выше алгоритмом выбирает два простых числа e и d. Как результат умножения первых двух чисел (p и q) устанавливается n.

{e,n} образует открытый ключ, а {d,n} – закрытый (хотя можно взять и наоборот). 

Открытый ключ публикуется и доступен каждому, кто желает послать владельцу ключа сообщение, которое зашифровывается указанным алгоритмом. После шифрования сообщение невозможно раскрыть с помощью открытого ключа. Владелец же закрытого ключа без труда может расшифровать принятое сообщение.

Вопросы для самопроверки

1. Что понимается под кодированием?

2. Какова цель кодирования?

3. Что обусловило широкое распространение двоичных кодов?

4. В чем сущность позиционного принципа построения кодов?

5. В чем особенность составных кодов и для каких целей они используются?

6. Для каких целей используются рефлексные коды?

7. Что понимается под эффективным кодированием?

8. За счет чего в эффективных кодах уменьшается размер передаваемого сообщения?

9. Что понимается под помехоустойчивыми кодами?

10. В чем особенность систематических кодов?

11. В чем сущность помехоустойчивого кодирования? 

12. Что понимается под значностью и весом кодовой комбинации? 

13. Как определяется расстояние между кодовыми комбинациями? 

14. Что такое вектор ошибки?

15. Какова связь корректирующей способности кода с кодовым расстоянием? 

16. Какими показателями можно оценивать качество корректирующих кодов? 

17. Каким требованиям должны удовлетворять исходные комбинации систематического кода?

18. Как строится производящая матрица систематического кода?

19. Каковы условия построения проверочной подматрицы?

20. Как определяется состав контрольных равенств с помощью проверочной матрицы?

21. Каковы корректирующие свойства кода с четным числом единиц?

22. Как строится код с удвоением элементов, каковы его корректирующие свойства?

23. Какова логика построения и проверки инверсного кода, каковы корректирующие свойства этого кода?

24. Каков принцип построения кодов Хэмминга?

25. Каким образом составляются проверочные группы кода Хэмминга?

26. Каковы свойства циклического кода?

27. Какие известны способы построения циклических кодов?

28. Каким образом выбирается образующий полином циклического кода?

29. Каковы основные разновидности циклических кодов и их свойства?
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